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Annotatsiya: Axborot xavfsizligi tushunchalari va axborotni kriptografik
himoyalash usullari hagida ma’lumotlar keltirilgan shuningdek, axborot xavfsizligini
o ‘rgatuvchi mavjud mobil ilovalar, web saytlar ko ‘rib chigilgan va ular asosida
axborot xavfsizligini o ‘rgatuvchi mobil ilova ishlab chigilgan bo lib, shu bilan birga
ilovadan foydalanish bo ‘yicha yo ‘rignoma ham yaratilgan.

Kalit so “zlar: kiberxavfsizlik, autentifikatsiya, Coursera, Udemy platformasi.

Kirish

Bugungi kunda, kiberjinoyatchilikni fosh etish masalalariga alohida e’tibor
garatilgan. Bu vazifalarni amalga oshirishda kiberxavfsizlik sohasiga oid o‘quv
go‘llanmalarini ishlab chigish ham e’tibor berish kerak bo‘lgan muhim jihat. Shu
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o‘rinda mobil ilovalarni yaratish va u yordamida o‘qgitish vositalari mustagqil ta’lim
oluvchilar uchun foydali va muhim hisoblanadi.

Axborot xavfsizligi sohasining rivojlanayotganligi ko‘plab sohalarga ta’sir
gilmoqda, chunki tashkilotlar doimiy ravishda kompaniya ma'lumotlarini himoya qil
va ma'lumotlarning buzilmasligini ta’minlash muhim omil

Nima uchun axborot xavfsizligi muhim? Axborot xavfsizligi - bu tuzilmalar,
tashkilotlar va loyihalarni ilg‘or hujumlardan himoya qilish harakati. Ushbu kiber-
hujumlar maxfiy ma'lumotlarga kirish, o‘zgartirish yoki yo‘q qgilishda aniglangan;
mijozlarni aldash yoki oddiy biznes jarayoniga aralashish.

Kiberxavfsizlik barcha ma'lumotlar buyruglarini xakerlardan himoya qilish
nugtai nazaridan juda muhim. Bunga maxfiy ma'lumotlar, shaxsiy identifikatsiya
ma'lumotlari, himoyalangan sog‘ligni saglash ma'lumotlari, yagona ma'lumotlar,
ishlab chigishni tasdiglash, ma‘lumotlar va ma'muriy va sanoat axborot tizimlari kiradi.

Kiberxavfsizlik bo‘lmasa, tashkilot o‘zini zararli ma'lumotlarning Kkirib
kelishidan himoya qila olmaydi, bu esa uni jinoyatchilar uchun jiddiy nishonga
aylantiradi. Umuman olganda agar siz ragamli yoki ma'lumotlar faoliyatingizni himoya
gilmogchi bo‘lsak, kiberxavfsizlik hagida bilish kerak.

1-rasm. Kiberxavfsizlik logo

Bizga ma’lumki, davlatimiz ragamli igtisodiyotga o‘tmoqda, ma’lumotlar juda
muhim aktivga aylanmoqda. Har doim ma'lumotlar mavjud bo‘lganda,
ma'lumotlarning buzilishi, ma'lumotlar xavfsizligi va kiberxavfsizlik gayerda
go‘llanilishi muammosi bo‘ladi. Bularning oldini olish uchun esa jamiyatdagi
fugarolarning axborot xavfsizligiga bo‘lgan gizigishini va savodxonligini oshirish
muhim hisoblanadi. Bularni amalga oshirish uchun foydalanish uchun qulay va oson
bo‘lgan mobil ilovalardan foydalanish magsadga muvofiq bo‘ladi. Quyida biz mavjud
axborot xavfsizligi va kiberxavfsizlikga oid ilovalarni ko‘rib chigamiz.
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Axborot xavfsizligi va axlogiy hackerlikni o‘rganish uchun turli xil yaxshi
ilovalar mavjud. Biz ilovalarni yangilanishlar, reytinglar va yuklab olishlar asosida
ro‘yxatlaymiz [1,4].

1. Kiberxavfsizlik bo‘yicha bepul o‘gitish va sertifikat olish imkoniyati mavjud

bo‘lgan ilova.

Free Cybersecurity Career Training
and Cert Prep

\\ Peak Cyber Inutitute  Education LI - 2
€ Everyone

E A

CYBER NST TUTE

2-rasm. Free Cybersecurity ilovasi

Bu ilova kiberxavfsizlik bo‘yicha bepul kasbiy trening va maxsus sertifikatlarga
tayyorgarlik ko‘rish uchun qulay bo‘lgan ilova. Agar siz kiberxavfsizlikni yaxshi
ko‘radigan va kiberxavfsizlikni asosiydan yugori darajagacha o‘rganishga giziggan
odam bo‘lsangiz, lekin gayerdan boshlashni bilmasangiz. Bu ilova fagat siz uchun bu
ilova kiberxavfsizlik bo‘yicha ko‘plab modullarga ega, masalan, axborot xavfsizligi,
ragamli sud ekspertizasi va boshqgalar asoslarini o‘rganadigan kiberxavfsizlik bo‘yicha
karyera kurslari mavjud.

Bepul kursni tugatgandan so‘ng, sertifikat bo‘limiga o‘tib o‘rganilgan kurs
bo‘yicha sertifikatni yuklab olish mumkin. Bu ilovani xavfsizlikni o‘rganish uchun eng
yaxshi ilovalardan biri deb bemalol aytish mumkin.

2. Learn IT and Cyber Security Free bu kiberxavfsizlik va IT ni o‘rganish uchun
internet olamida ommabop bo‘lgan ilovalardan biri hisoblanadi. Ushbu ilovani bepul
yuklab olish mumkin.
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Bu ilova 3000 dan ortiq Axborot xavfsizligi, tarmoq administratorligi, tizim
boshqaruvchisi, login testi va sud ekspertizasi bo‘yicha trening mavzularini o‘z ichiga

oladi.

3-rasm. Learn Cybersecurity ilovasi muqovasi

Ushbu ilova IT va kiberxavfsizlik sohasida yangi o‘rganuvchilar uchun minglab
soatlik bepul treninglarni o‘z ichiga oladi. Shuningdek, u Certified Ethical Hacker,
CCNA, CompTIA A +, Security +, CISSP va boshqgalar o‘quv kurslari uchun juda mos
keladi. Bu ilovadan premium tarifda foydalanish imkoniyati ham mavjud, shuningdek
ishga tayyorgarlik ko‘nikmalarini tekshirish uchun yangi Micro Certification
sertifikatlari ham mavjud.

100 000 dan ortiq yuklab olish va o‘rnatish bilan “Learn IT and Cybersecurity”
kursi kiberxavfsizlikni o‘rganish bo‘yicha eng yaxshi ilovalardan biri sifatida e’tirof
etilgan. Hozir uni Google PlayStore-dan butunlay bepul yuklab olish mumkin [2].

3. Cyber Security Training & Kali - bu kiberxavfsizlikni o‘rganishga yordam
beradigan yana bir ilova. U kuchli xavfsizlik ko‘nikmalarini shakllantirishga yordam
berish uchun mo‘ljallangan. "Cyber Security Training & Kali" o‘rnatilganda, axlogiy
xakerlik asoslarini, dasturlarga kirishda zaifliklarni topishni, web testlaringizni xavfsiz
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o‘tkazish va boshqgalarni o‘z ichiga olgan kiberxavfsizlik ko‘nikmalarini oz ichiga

oladi.

4-rasm. Cyber Security Training va Kali platformasi

Ushbu ilova shuningdek, ish topish ko‘nikmalariga ega bo‘lishga yordam beradi.
Ilova axloqiy xakerlik yechimlari orgali xavfsiz IT tizimlarini tagdim etishni o‘z ichiga

oladi.
4. Kiberxavfsizlik va onlayn xavfsizlik tizimlari ilovasi.

\ Learn Cyber Security & Online
Security Systems
Coding and Programming Education ok ok kW L35 2

CYbe.r € Everyone
Security,
==

Offers in-app purchases

5-rasm. Lear Cyber ilovasi

Kiberxavfsizlik va onlayn xavfsizlik tizimni o‘rganing ilovasi kiberxavfsizlikni
o‘rgatish va onlayn xavfsizlik dasturlaridan biridir. Har kim bundan kiberxavfsizlik
ko‘nikmalarini yaxshilash uchun foydalanishi mumkin. U turli modullarni taklif etadi,
ularda mutaxassislar sizga bilimlarni yaxshilash uchun kiberxavfsizlik asoslarini
o‘rgatadi. Shuningdek o‘gishni tugatgandan so‘ng sertifikat taqdim etiladi.

5. Coursera ta’lim platformasi.
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Bu platforma boshga ilovalarga nisbatan ancha mashhur hisoblanadi va web
ilova sifatida ko‘p foydalanuvchilar foydalanadi. llovada butun bir axborot
xavfsizligining bo‘limlari  bo‘yicha ko‘plab kurslar mavjud, shuningdek
kiberxavfsizlikga oid xalgaro sertifikatiga tayyorgarlik ko‘rish imkoniyati ham
mavjud, bu ilova kiberxavfsizlikni o‘rganish uchun eng yaxshi ilovalardan biridir.
Ushbu ilova 12 dan ortiq turli kiberxavfsizlik testlari va IT sertifikatlariga tayyorgarlik
ko‘rish uchun bosgichma-bosgich ko‘rsatma beradi. Shuningdek ilova kiberxavfsizlik
bo‘yicha magolalar o‘z ichiga oladi [3,5].

IT ko‘nikmalaringizni oshirish uchun siz testlar topshirishingiz va ball
to‘plamlari bo‘yicha peshgadamlar jadvalini ko‘rishingiz mumkin.

Coursera turli  ko‘nikmalarni o‘rganish uchun eng yaxshi xalgaro
platformalardan biridir. Ushbu platformada minglab kurslar mavjud. Siz u yerdan
kiberxavfsizlikni noldan yuqori darajagacha o‘rganishingiz mumkin.

coursera [a ]

Learn Without
Limits

6-rasm. Coursera ilovasi

Courseraning xususiyatlari:

- minglab bepul kurslar;

- bir umrlik kursga kirish;

- 24/7 go‘llab-quvvatlash xizmati;

- Oc‘gituvchi bilan bevosita bog*‘lanish;

Shuningdek, Udemy platformasi ham turli ko‘nikmalarni o‘rganish uchun juda
yaxshi platformadir. Bu yerda minglab bepul kurslar ham mavjud. Kiberxavfsizlikni
ko‘plab o‘qgituvchilardan o‘rganishingiz mumkin. Boshlang‘ich, o‘rta va yuqori
darajalar kabi kop bosqgichli kurslar mavjud [1,6].

Udemy xususiyatlari :

- yuzlab bepul kurslar;

- bir umrlik kursga kirish;
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- eslatmalar bilan ma'ruzalar;

- har doim go‘llab-quvvatlash;

- pullik kurslarda pulni gaytarish kafolati.

Udemy platformasi hozirda online darslar joylashtirilgan eng ommabop
platformalardan biri hisoblanadi, shuningdek kurs narxlari ham boshga platformalarga
nisbatan ancha arzon hisoblanadi.

6. Khan Academy Internet platformasi.

© Khan Academy

Har bir talaba,
har bir sinf uchun. Hagiqiy natijalar.

7-rasm. Khan Academy internet platformasi

Ushbu platforma yirik web platformalardan biri hisoblanadi. Shuningdek
platformada maktab o‘quvchilari uchun muhim darslar mavjud bunda har bir darslar
o‘quvchi bilim imkoniyatlaridan kelib chigib ishlab chigilgan. Platformada oliy
matematika bo‘yicha ham bir nechta darslar mavjud. Platformada darslar sohasining
yetuk mutaxassislari tomonidan ishlab chigilgan bo‘lib platforma bu orqali
mashhurligini saglab kelmogda. Shuningdek platformada axborot texnologiyalariga
oid o‘quv kurslari mavjud.

Nima uchun Khan Academy ishlaydi

A v/ -
Sro i ol~
A g
Shaxsiviashtirilgan ta'lim Ishonchii kontent O'gituvchilami

kuchaytirish uchun

vositalar

8-rasm. Khan Academy platformasining imkoniyatlari

Ushbu platforma boshga o‘quv platmalariga nisbatan bepulligi va ishonchli
ma’lumotlarni o‘z ichiga olgani bilan ajralib turadi.Shuningdek platformaning App
Store va Play Market da ilova formatifagi versiyalari ham mavjud.
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Umuman olganda har bir o‘quv platformalarining foydalanuvchilar orasida
ommalashuviga sabab sifatida bepulligi va ma’lumotlarning ishonchliligi muhim sabab
bo‘ladi. Odatda foydalanuvchilar bepul platformalardan foydalanishga harakat giladi
lekin bu tanlov hardoim ham to‘gri bo‘Imaydi chunki, sifatli platforma yaratuvchilari
0°z Xizmati evaziga mablag® olishni ko‘zlaydi.

XULOSA
Mazkur magolada axborot xavfsizligini o‘rgatuvchi mobil ilovalar tahlili ishlab
chigilgan bo‘lib, axborot xavfsizligi va unga bo‘ladigan tahdidlarni, axborotni
kriptografik himoyalash usullari, axborot xavfsizligini o‘rgatuvchi ilovalar tahlil
gilingan.
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