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Annotatsiya. Ushbu maqolada bugungi kunda rivojlanayotgan kiberxavfsizlik 

sohasida riskni baholash usullarini va axborot tizimini himoya qilish zarurligini 

o‘rganish haqida ma’lumotlar berilgan. Yuqori sifatli texnikani qo‘llash orqali 

xavflarni hisoblashni amaliy va nazariy tahlil qilingan. 

Kalit so‘zlar: xavfsizlik, kiberxavfsizlik, risk, tahdid, razvetka. 

 

Barcha tahdidlarni hisobga olish kerak, lekin birinchi navbatda tasodifiy va 

qasddan qilingan insoniy harakatlar bilan bog‘liq. Aktivlarni himoya qilishda ularning 

egalari manfaatdor. Biroq, bu aktivlar egalari manfaatlariga zid ravishda o‘z 

maqsadlari uchun aktivlardan foydalanishga intilayotgan jinoyatchilar uchun ham 

qiziqish uyg‘otadi. Xavfsizlik buzilishi odatda (faqat ushbu toifalar bilan 

cheklanmagan): ruxsatsiz oshkor qilish (maxfiylikni yo‘qotish), ruxsat etilmagan 

modifikatsiya (yaxlitlikni yo‘qotish) yoki aktivlarga ruxsatsiz kirishdan mahrum qilish 

(mavjudlik yo‘qolishi). 

 

1 -rasm - Xavfsizlik kontseptual tushunchalari sxemasi va ularning o‘zaro bog‘liqligi. 
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Aktiv egalari riskni tahlil qilishlari kerak, ya’ni. tahdidlarni, zaif joylarni, har bir 

tahdidni va qarshi choralarni amalga oshirishdan mumkin bo‘lgan zararni aniqlash. 

Mulk egasi tomonidan talab qilinadigan aktivlar xavfsizligi siyosatini amalga oshirish 

uchun, buzg‘unchilar ularni ishlatishi mumkinligi sababli, zaifliklar sonini kamaytirish 

uchun choralar ko‘rish kerak. 

Tizim (mahsulot) ishga tushirilishidan oldin ham AT egasi tahdidlarga qarshi 

choralar samaradorligini baholashdan manfaatdordir. Bunday baholashning natijasi-

qarshi choralar aktivlar uchun riksni kamaytiradigan kafolat darajasi to‘g‘risida xulosa. 

Kafolat AT tizimining (mahsulot) xavfsizlik muammolariga javob berishiga ishonch 

hosil qilish uchun asoslidir. 

Sifatli metodologiya umumiy va maxsus baholashlarni o‘tkazish uchun 

mo‘ljallangan bo‘lib, bu tashkilot rahbariga kelajakda himoya xarajatlarini baholab, 

tashkilot ichida aylanayotgan maxfiy ma’lumotlarni raqobatchilardan himoya qilish 

zarurligi to‘g‘risida asosli qaror qabul qilish imkonini beradi. Texnika sizga maxfiy 

ma’lumotlarni himoya qilish zarurligini tezkor va adolatli baholashga imkon beradi va 

shu asosda tezda tegishli qarorni qabul qiladi, ya’ni rahbarga katta tijorat 

muvaffaqiyatsizliklari va foyda yo‘qotishdan saqlanish imkonini beradi. raqobatchilar 

uchun ma’lumotlarning mavjudligi.  

Tashkilot ichida aylanayotgan maxfiy ma’lumotlarni himoya qilish zarurligi 

to‘g‘risida qaror tashkilot rahbariyati tomonidan qabul qilinishi kerak. Hech kim 

menejment, tashkilot sirlarini himoya qilish kabi choralarga qiziqmaydi va hech kim 

tashkilotda aylanayotgan ma’lumotlarning butun majmuasini, uning maxfiylik 

darajasini, ichki va tashqi holatini, uning asoschisi sifatida bilmaydi.  

Texnika ikkita o‘zaro bog‘liq qismdan iborat. Birinchi qism, so‘rov natijalarini 

qayta ishlash asosida, tashkilotda aylanayotgan ma’lumotlarni himoya qilish kerakmi 

yoki yo‘qmi degan savolga, ikkinchi qismi esa, agar ijobiy hal qilingan bo‘lsa, javob 

berishga imkon beradi. Birinchi savol, yaqinlashib kelayotgan axborotni himoya qilish 

xarajatlarini taxminiy baholash imkonini beradi.  
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Tashkilot asoschisining qiziqishi, malakasi va dunyoqarashini hisobga olgan 

holda, iloji boricha tashkilot asoschisining bilimlari, tajribasi va fikrini hisobga 

oladigan usul taklif etiladi. Metodologiyaning birinchi qismi keyinchalik uning 

natijalarini qayta ishlash bilan anketa so‘rovi usuliga asoslangan.  

Bu usulni amalga oshirish uchun tashkilot asoschisi uchun tashkilot faoliyatining 

unda aylanayotgan ma’lumotlar bilan bog‘liq barcha jihatlarini qamrab oladigan 

so‘rovnomalar savollari ro‘yxati ishlab chiqilgan.  

Anketa savollari shunday tuzilganki, ular uzoq javoblarni talab qilmaydi, balki 

"ha", "yo‘q" munosib javoblarga aylanadi. Anketani to‘ldirish axborot xavfsizligi 

sohasida maxsus tayyorgarlikni talab qilmaydi va qiyinchilik va ko‘p vaqt talab 

qilmaydi. Anketa savollarini ishlab chiqishda va keyinchalik axborot xavfsizligi 

bo‘yicha mutaxassislar ishtirokida so‘rov natijalarini qayta ishlashda axborot 

xavfsizligi bo‘yicha maxsus bilimlar hisobga olingan.  

Anketa savollariga berilgan javoblarni matematik tarzda qayta ishlash orqali holat 

va qo‘shimcha himoya zarurligiga miqdoriy baho olinadi. Shu maqsadda, anketaning 

har bir savoliga maxfiy ma’lumotlarni himoya qilishning umumiy tizimiga qo‘shgan 

hissasini raqamli ifodalovchi og‘irlik qiymati beriladi. Og‘irlik koeffitsientlarining 

qiymatlari ekspert usuli bilan olingan.  

Anketa natijalarini qayta ishlashda siz tashkilotdagi himoya holatining umumiy 

bahosini ham, himoya sohalarida bir qator shaxsiy baholarni ham olishingiz mumkin. 

Barcha baholar yig‘indisi menejerga, oxir -oqibat, xavfsizlik, tashkiliy va texnik 

tadbirlarni o‘tkazish orqali himoyani tashkil etish zarurligi to‘g‘risida qaror qabul 

qilishga imkon beradi. Himoyalashning har bir komponenti bahosini tahlil qilish 

asosida, axborot himoyasi ta’minlanmagan va raqobatchining uni ushlab qolish 

ehtimoli (oqish) qabul qilinmaydigan darajada yuqori bo‘lgan havolalar aniqlanadi. 

Bunday tahlilni o‘tkazgandan so‘ng, tashkilot rahbari maqsadli ravishda aniqlangan 

sohalarda axborot oqishini bartaraf etish ishlarini olib borishi mumkin. 
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