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ANNOTACIYA
Magalada sanli texnologiyalardin gasiyetleri ham islep shigariwdi basqariwda
jana kiberfizik sistemalarinan paydalaniw mimkinshiliklerin aniglaw maseleleri korip
shigiladi. Tiyisli informaciya qawipsizligin basqariw sistemalarin transformaciyalaw,
jana sanlt ondiriske bolgan gawiptin aldin aliw ham olarga tasir etiw kanallarin sirtqi
qawip turine qaray operativ qidiriw iljlarin 6tkeriw maseleleri qaraladi.
Tayamsh so‘zler: Sanli transformaciya, elektron hukimet, sanli shegara,

mamleket basqariwdi modernizaciyalaw.

AHHOTAIUA

B cratbe o0Cyknanuch 0COOCHHOCTH HU(PPOBBIX TEXHOJOTHM, OOCYXIAIHUCH
KOHKPETHBIE BOIPOCHI BO3MOKHOCTEH WCITOIB30BAaHUS HOBBIX KHOEP(HU3UMIESCKUX
CHUCTEM B yHpaBJCHHH. PaccMoTpeHBl MpoOIeMbl TpaHcPopMaluyd aKTyadbHBIX
CUCTEM YIpaBieHUsT MHGOPMAIIMOHHON O€30MacHOCThI0, TEPEBOJa ONEPATUBHO-
PO3BICKHBIX pEIICHWH B 3aBUCUMOCTH OT XapakTepa KaHaJIOB, BJIMIIOMIAX Ha
COBPEMEHHYIO MHU(PPOBYIO HHIYCTPHIO.

Kurouesnbie cinoBa: [{udposas tpanchopmarius, 31€KTPOHHOE MTPABUTEIHCTBO,

uudpoBas rpaHulia, roOCyAapCTBEHHAs MOJIEPHUBALIMSL.
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DIGITAL TECHNOLOGIES AND CYBER SECURITY
PROSPECTS - CONSISTENCES

ABSTRACT
The article discusses the specific issues of the possibilities of using new
cyberphysical systems in managing the properties of digital technologies. The
problems of transformation of appropriate information security management systems,
implementation of operational search solutions depending on the type of risk of the
channels influencing the new digital industry are discussed.
Key words: Digital transformation, electronic government, digital border, state-

managed modernization.

Kiberqawipsizlik - bul principler kompleksi ham informaciya processleri
qawipsizligin tdminlew qurallari, qawipsizlikti basqariwga ham kiberqawiplerdi
amelge asinwga aktiv garsi turiw ushin paydalanilatugin texnologiya bolip tabiladi.
Hazirgi waqitta, sanli texnologiyalastinw tarawi xizmetkerleri, social injenerlik
hjimlerine qars1 birinshi qorgaw sizig1 esaplanadi. Songi on jil ishinde sanli
texnologiyalastinw tek gana ameliy intizamnan kommerciyaliq rawajlaniwinin
tiykargl bagdarina aylandi, biragta kopshilik rawajlangan hamde rawajlanip atirgan
mamleketler milliy ekonomikaliq strategiyalarinda birinshi sanli texnologiya ustin
turatugin bagdarga aylandi.

Ozbekstan Respublikasi Prezidentinin “Kiberqawipsizlikti tdminlewdin tiykarg:
prinsipleri» ham «Kiberqawipsizlik tarawin mamleket tarepinen tartipke saliw,
Kibergawipsizlik haqqinda 2022 - jil 25 - fevral» da qararlar qabil etildi. Nizamshiliq
talaplarin aniq orinlawdan ham olarga amel etiwden har gqanday jagdayda shetke
shigiw, bunin sebepleri qanday boliwinan garamastan, nizamliligtin buziliw1 bolip
tabiladi ham ol belgilengen juwapkershilikke sebep boladi. Bul hgjjetlerde
mamleketimizde bunnan bilay da sanli texnologiyalastirtwdi taminlew barisindagi

huqiq hdm majburyatlarin belgilep berilgen.[1]
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Sanli texnologiyalastiriw joybarlar1 atirapinda marketing kopligi hdm insaniyat
jamiyetinin  buginide, keleshegide, iskerliginin barliq darejelerinde joqari
texnologiyalardan paydalaniw menen bekkem baylanisiwi ham global waziypalardi
amelge asiriwdan ibarat.

Sanli texnologiyalardin qarama - qarsiliglar1 sanli transformaciyalawdi sanli
texnologiyalardan paydalanip jana turaqli biznes processlerin jaratiw ushin qurallardi

qosiw processi retinde belgilep beredi. (1-sawret)

Xabar Xabar
sistemas1 qawipsizligi

Kiberfizikaliq Xabar gawipsizligi Xabar aawinsizligi

sistemasi ham
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shiganw

Kiberqawipsizlik

Sanli ekonomika

1-suwret. Qawipsizlik tusiniginin transformaciyasi

Ayrimashiliq tarepi sonda, kompaniyalar jana sanl platformalar ham processlerdi
jaratiw, qollap - quwatlaw ham 6zgertiwge investiCiyalardi turaqli turde kébeytiwge
majbur boladi. Bunnan tisqari, kdrxanalar basekege shidamliliqti saqlap qaliw ushin

tez 6siw ushin texnologiyaliq hdm ekonomikaliq 6zgerislerge tez iykemlesiwge majbur

boladi.
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Sanli transformaciya biznestin tek texnologiyaliq bolegine tasir etedi, dep oylaw
qate bolar edi. Ozgerisler kélemi jana mentalitetti rawajlandiriw ham korporativ
madeniyatt1 qaliplestiriwdi, maslasiwshi strukturani basqariwdin barliq darejelerindegi
kushti qollap - quwatlawd:1 talap etedi. Mekemelerde sanli texnologiyaga qarji
kirgiziwge hareket etedi. Bunday jagdayda, biznes modeli emes, balkim texnikalar
6zgeredi. Tiykarman, transformaciyalaw ornina jumis iskerligi avtomatlastirilip
barilmaqgta. Bul baslamadan alingan daramatqa salistirganda az, biraq ol basekege
shidamliliqt1 saqlap qaladi hdm tiykarg1 processlerdi jagsilaw imkaniyatin beredi. Uzaq
muddetli ekonomikaliq natiyjege erisiw ushin tek sanli texnologiyaga toliq otiw
mumkin ekenligin tisiniwmiz kerek. [2]

Biznes penen dialog: Kompaniyanin basqariwi kdzqarasmman en zarurli
maselelerden birt bul kiberqawipsizlik tarawindagi texnologiyaliq tareplerin ham
terminologiyan1 tasiniw kerek, sebebi bul informaciya qawipsizlik xizmetlerinin
hazirgi jagdayi, sonin menen birge, texnologiyaliq 6zgerislerdi sinxronlastirtw ushin
zarurli bolgan biznes tarepinen magsetlerdi belgilew bolip esaplanadi. Usinin menen
birge, "qagaz" qgawipsizlik dep atalip, tlken kolemdegi magliwmatlardi, birinshi
nawbette, jeke magliwmatlardi toplaw ham gayta islew janede tartipke saliw zararligin
keltirip shigardi.[3]

Sol sebepli mamleketimizde bilimlendiriw tarawinda, bizneste, islep shigariwda
bolsin kiberqawipsizlik méselelerine bolgan itibardi kishiytiw kerek ham informaciya
qawipsizligin saqlap qaliw ushin tlken resurslardi sarplawimiz kerek. Sonligtan
informaciya qawipsizligi xizmetlerinin roli turaqli asip barmaqta. Informaciya
qawipsizligin baqlaw funkciyasin qayta korip shigiwdi hdm sogan uyqas avtomat turde
Ozgeris tezligine unamsiz tasiri, sanl texnologiyalastinwga bolgan qarama - garsiligti
kibergadwipsizlik belgilep beredi. Bir tarepten, informaciya qawipsizligi 6zgerislerdi
jedellestiriw ham maslasiwshiligt1 talap etetugin biznes basimi astinda, ekinshi
tarepden, juda qatt1 shegaralardi ornatatugin ham processlerdi qosimsha 6z ishine algan

tartipke saliwshi talaplar basimi astinda qalad.
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